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Sayin Tiirkiye Isci Partisi Genel Merkezi;

Tarafima yapmis oldugunuz 20.03.2024 tarihli yazili miiracaat iizerine, Tiirkiye Isci Partisi Temsilcileri
tarafindan 2 adet WhatsApp gortismesini iceren videolar ¢ergevesinde yapilan inceleme sonucu CMK madde
67/6 ve HMK 293/1 geregi isbu uzman miitalaast hazirlanmustir.

UZMAN MUTALAASI

Incelenen Videolar:

o [ adet WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 bashikl video,
o [ adet WhatsApp Video 2024-03-19 saat 20.23.09_c6b1c5f6.mp4 bashkl video,

Uzman Miitalaasint Olusturan Boliimler:

o Boliim 1: Giris, Videolar Hakkinda Genel Tanimlar;
e Boliim 2: Inceleme Konusuna Dair Bilisim Teknolojileri ile ilgili tanimlar;
e Boliim 3: Rapor, Incelenen tiim videolar isiginda tespit edilen detaylar;

o Boliim 4: Sonug¢, Rapor kisminda aciklanan detaylar dogrultusunda olusan bilimsel kanaat ve
sonuclar.

e Boliim 1: Giris, Videolar Hakkinda Genel Tanimlar;

o1 adet WhatsApp Video 2024-03-19 saat 20.23.09 c6blc5f6.mp4 bashkli video’ nun genel
incelemesinde;
o Tiirkiye Isci Partisi Temsilcilerinin WhatsApp aracilig1 ile tarafima génderilmis olan video’ nun
basliginin WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 oldugu,
o WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4 baslikli videonun 53,1 MB
( 55.762,944 bayt) oldugu,
. WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4 bashkli videonun 00:05:42
saniyelik uzunlugu oldugu,
. WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4 baslikli videonun Cergeve
Genisligi ’nin 480 piksel, Cergeve Yiiksekligi 'nin 848 piksel oldugu,
J WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 baslikli videonun Veri Hizinin
1235 kb/sn, Toplam bit hizinin 1297kb/sn ve Resim Karesi Hizinin 30.00 kare/saniye oldugu
J WhatsApp Video 2024-03-20 saat 09.54.36 _a361b3a0.mp4 baslikli videonun Ses Ornek
Deger’inin 44 100kHz oldugu goriilmiistiir.
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o 1 adet WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 bashkli video’ nun genel
incelemesinde;
J Tiirkiye Isci Partisi Temsilcilerinin WhatsApp aracilig1 ile tarafima génderilmis olan video’ nun
basliginin WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 oldugu,
o WhatsApp Video 2024-03-20 saat 09.54.36 _a361b3a0.mp4 baglikli videonun 39,8 MB
(41.734,144 bayt) oldugu,
. WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4 baslikli videonun 00:04:06
saniyelik uzunlugu oldugu,
° WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4 baslikli videonun Cergeve
Genisligi "nin 480 piksel, Cergeve Yiiksekligi 'nin 848 piksel oldugu,
o WhatsApp Video 2024-03-20 saat 09.54.36 _a361b3a0.mp4 baslikli videonun Veri Hizinin
1286 kb/sn, Toplam bit hizinin 1348kb/sn ve Resim Karesi Hizinin 30.00 kare/saniye oldugu
. WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4 baslikli videonun Ses Ornek
Deger’inin 44 100kHz oldugu gorilmiistiir.

Genel Tanimlar;

e DEEP FAKE TEKNOLOJISI NEDIR?

Deep fake teknolojisi, yapay zeka ve makine Ogrenimi algoritmalarimi kullanarak gergekei
goriintli, video veya ses kayitlart olusturmak veya degistirmek i¢in kullanilan bir teknolojidir. Bu
teknoloji, Ozellikle derin 6grenme ve ndral aglar sayesinde, son yillarda biiyiikk bir gelisme
kaydetmistir. Deep fake, "deep learning" (derin Ogrenme) ve "fake" (sahte) kelimelerinin
birlesiminden olusur ve adindan da anlasilacagi tizere, icerikleri gergekmis gibi gostermek igin derin
ogrenme tekniklerinin kullanildigi sahte medya tiretimini ifade eder.

Deep Fake Teknolojisi’nin Calisma Prensibi;

Deep fake iiretiminde temel olarak iki ana noral ag kullanilir: biri jenerator ve digeri diskriminatordiir.
Jenerator, gergekci sahte medya iiretmeye calisirken, diskriminator bu iiretimi gercek ile sahte arasinda
ayirt etmeye calisir. Bu siireg, Generative Adversarial Networks (GAN) olarak bilinen bir yapida
gergeklesir. Bu siiregte, jenerator siirekli olarak daha ikna edici sahtelikler liretmeye c¢alisirken,
diskriminatdr de sahteyi gercekten daha iyi ayirt etmeyi 0grenir. Bu rekabetci siireg, son derece
gercekei deep fake iceriklerin tiretilmesini saglar

Ses Manipiilasyonu;

Deep fake teknolojisi sadece gorsel medya ile sinirli degildir; ses manipiilasyonu igin de kullanilabilir.
Ses manipiilasyonunda, belirli bir kisinin ses 6zellikleri, konusma tarzi, tonlamalar1 ve vurgulari
ogrenilir ve bu bilgiler, o kisinin sesine benzeyen ancak tamamen yapay olarak iiretilmis ses kayitlarini
olusturmak i¢in kullanilir. Bu siirecte, dzellikle Text-to-Speech (TTS) teknolojileri ve Voice Cloning
gibi yontemler devreye girer. Sesin deep fake versiyonu, hedef kisinin gercek ses kayitlarindan
Ogrenilen karakteristik Ozellikleri taklit eder, boylece iiretilen ses, gercekte o kisi tarafindan
konusulmus gibi algilanabilir.
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Anlasilabilirligi ve Tespiti

Deep fake teknolojisinin gelisimiyle birlikte, bu iceriklerin gercek mi yoksa sahte mi oldugunu
anlamak giderek zorlasmaktadir. Ancak, deep fake tespiti lizerine de yogun bir sekilde ¢aligilmaktadir.
Sahte igerikleri tespit etmek i¢in kullanilan yontemler arasinda, goriintii veya ses dosyalarindaki
tutarsizliklari, anomali ve diizensizlikleri analiz etmek yer alir. Video igeriklerde, yiiz ifadelerinin
dogallig1, goz kirpma sikligi, dudak hareketlerinin senkronizasyonu gibi faktorler incelenirken, ses
dosyalarinda tonlama, nefes alma desenleri ve arka plandaki giiriiltiiler gibi ses ozellikleri {izerinde
durulur.

Yapay zeka tabanli tespit sistemleri, sahte iceriklerin yapisal ve davranigsal 6zelliklerini 6grenerek
bunlarn1 gergek igeriklerden ayirt etmeye c¢alisir. Ancak, deep fake teknolojisinin siirekli gelisim
gOstermesi, tespit yontemlerinin de siirekli olarak giincellenmesini gerektirmektedir. Bu nedenle, deep
fake igeriklerin tespiti ve bunlara kars1 koymak, devam eden bir miicadele olarak kalmaktadir.

Sonug olarak, deep fake teknolojisi ve ses manipiilasyonunun gelisimi, hem olumlu potansiyellere hem
de onemli etik ve gilivenlik sorunlarina isaret etmektedir. Egitim, eglence ve igerik iiretimi gibi
alanlarda yaratict kullanimlar sunarken, ayn1 zamanda kisisel ve toplumsal diizeyde zararli etkileri
olabilir. Ozellikle politik propaganda, dolandiricilik ve kisisel itibarin zarar gérmesi gibi durumlar, bu
teknolojinin kotliye kullaniminin potansiyel sonug¢larindandir.

Etik ve Giivenlik Onlemleri;

Deep fake teknolojisinin etik kullanimini saglamak ve potansiyel zararlarini en aza indirmek i¢in gesitli
Onlemler alinabilir. Bu 6nlemler arasinda, teknolojinin kullanimini diizenleyen yasal g¢ercevelerin
gelistirilmesi, kullanicilarin dijital okuryazarliklarinin artirilmasi ve sahte igerikleri tespit etmek i¢in
daha gelismis araglarin gelistirilmesi yer alir. Ayrica, medya kuruluslari ve igerik tireticileri, kullanilan
materyallerin dogrulugunu dogrulamak i¢in daha titiz yontemler benimsemeli ve kaynaklarini acik¢a
belirtmelidir.

Gelecek Perspektifi;

Deep fake ve ses manipiilasyonu teknolojilerinin gelecegi, bu teknolojilerin gelisimini dengeleyen etik
standartlar, yasal diizenlemeler ve teknolojik tespit yontemlerine bagli olacaktir. Teknolojinin sorumlu
bir sekilde kullanilmas1 ve kotiiye kullanimin 6nlenmesi igin ¢ok disiplinli bir yaklasim gereklidir. Bu,
arastirmacilari, politika yapicilari, teknoloji sirketlerini ve toplumu kapsayan genis bir isbirligini
gerektirir.

Deep fake ve ses manipiilasyonunun gelecegi, bu teknolojilerin yaratici ve yenilik¢i kullanimlart ile
potansiyel tehlikeleri arasinda bir denge kurma c¢abasi olacak. Bu denge, siirekli gelisen teknolojik
yetenekler ve toplumsal degerler arasindaki iligkiyi yansitacak sekilde dinamik bir sekilde evrilecektir.
Son olarak, deep fake teknolojisinin etik ve sorumlu kullanimi, toplumun bu yeni dijital cagin getirdigi
zorluklarla basa ¢ikabilmesinin anahtar1 olacaktir.
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WHATSAPP YAZISMALARININ VE GORUNTULERININ HUKUKI GECERLILIGI NEDIR?

WhatsApp yazismalarinin ve goriintiilerinin hukuki gegerliligi, Bircok yargi bolgesinde, WhatsApp
tizerinden yapilan yazigsmalar ve paylasilan goriintiiler, elektronik iletisim araglariyla elde edilen
kanitlar kategorisine girer ve belirli kosullar altinda mahkemelerde delil olarak kabul edilebilir.

Delil Olarak WhatsApp Mesajlarinin Kabul Edilmesi;

WhatsApp mesajlarinin ve goriintiilerinin delil olarak kabul edilmesi i¢in genellikle asagidaki
kosullarin saglanmasi gerekir:

1. Otantiklik: Mesajlarin ve goriintiilerin ger¢ek ve degistirilmemis olduklarinin kanitlanmasi
gerekir. Bu, mesajlarin veya goriintiilerin kaynagini, génderen ve aliciy1 ve mesajin/goriintliniin
degistirilmedigini dogrulayarak saglanabilir.

2. Tlgililik: Sunulan mesajlarin veya gériintiilerin davanin konusuyla dogrudan ilgili olmast
gerekir. Yani, davaya 11k tutacak, bir iddiay1 destekleyecek veya ciiriitecek bilgiler igermesi
beklenir.

3. Kanunlara Uygunluk: Mesajlarin ve goriintiilerin elde edilme yontemi, gegerli yasalara ve
diizenlemelere uygun olmalidir. Ornegin, baz1 yargi alanlarinda, bir kisinin rizasi olmadan elde
edilen 6zel iletisimlerin delil olarak kullanilmas1 yasaklanmis olabilir.

Teknik ve Yargisal Zorluklar;

WhatsApp mesajlarinin ve goriintiilerinin mahkemede delil olarak kullanilmasi bazi1 teknik ve yargisal
zorluklar1 beraberinde getirebilir. Ornegin, mesajlarin manipiile edilmis olabilecegi veya kontekst
disinda sunulabilecegi iddialari, mesajlarin otantikligi ve ilgililigi konusunda siipheler dogurabilir.
Ayrica, dijital verilerin volatil (gegici) dogasi, bu tiir kanitlarin korunmasi ve sunulmasi i¢in 6zel
prosediirlerin uygulanmasini gerektirebilir.

Genel olarak, WhatsApp yazigmalar1 ve goriintiileri, modern iletisim araglariyla elde edilen elektronik
kanitlarin bir parcasi olarak degerlendirilebildiginden delil olarak kabul edilebilir. Ancak, bu tiir
kanitlarin mahkemede kabul edilip edilmeyecegi, spesifik dava kosullarina, ilgili yasalara ve kanitlarin
sunulus sekline bagl olarak degisiklik gosterir.

Sosyal medya platformlar1 ve benzeri mesajlasma uygulamalart araciligiyla gerceklestirilen
yazigsmalar, mahkemeler tarafindan delil olarak degerlendirilebilirken, bu tiir delillerin hukuka
uygunluk kriterlerine tabi tutulmasi esastir. Ozellikle WhatsApp gibi uygulamalardan elde edilen
yazigmalarin hukuki bir gecerlilik kazanabilmesi i¢in, herhangi bir yasal diizenleme spesifik olarak var
olmamakla birlikte, Yargitay igtihatlar1 bu alanda belirleyici Olgiitler sunmaktadir. Yargitay'in
belirlemis oldugu ol¢iitler uyarinca, bir yazismanin delil olarak sunulabilmesi i¢in, delili sunmak
isteyen kisinin yazismanin bir tarafi olmasi ve ilgili yazigsmay1 bizzat kendisinin kayit altina almasi
gerekmektedir. Bu, WhatsApp iizerinden yapilan bireysel ya da grup yazismalarinda, yazisma
iceriginin, hesap sahibi ya da grup tyeleri tarafindan delil olarak kullanilabilecegi anlamina
gelmektedir. Bu durumda, 6zel hayatin gizliliginin ihlal edilmedigi varsayilarak, elde edilen delilin
hukuka aykir1 sayilmayacagi kabul edilir.
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Ancak, bir yazismanin hukuka aykir1 yollarla elde edilmesi ve kullanilmasi, Tiirk Ceza Kanunu
kapsaminda sug teskil edebilir. Ornegin, Tiirk Ceza Kanunu'nun 243. maddesine gore, bir kisinin rizasi
olmaksizin herhangi bir internet platformuna veya sosyal medya hesabina girilmesi, "Bilisim
Sistemine Girme" sugu kapsaminda degerlendirilir. Bu maddeye gore, sisteme hukuka aykir1 bir
sekilde girilmesi, sugun olusmasi igin yeterli bir sebeptir. ilgili verilerin kullanilip kullanilmadiginin
bir 6nemi bulunmamaktadir. Ayrica, Tiirk Ceza Kanunu'nun "Ozel Hayatin Gizliligini ihlal" baslikli
134. maddesi, kisilerin 6zel hayatinin gizliligini ihlal eden eylemleri cezalandirir. Bu madde
kapsaminda, 6zel hayata iligkin goriinti veya ses kayitlarinin hukuka aykir1 olarak ifsa edilmesi
halinde, failin cezai sorumlulugu s6z konusu olacaktir.

Boylelikle, WhatsApp kayitlarinin delil olarak sunulmasi siirecinde hukuka uygunluk, 6zel hayatin
gizliligine saygi ve ilgili yasal diizenlemelere riayet etmek biiylik 6nem tasimaktadir. Bu baglamda,
yasal sinirlar igerisinde kalan ve hukuka uygun sekilde elde edilen yazismalar, mahkeme siireclerinde
gecerli deliller olarak kabul edilebilir. Bu nedenle, s6z konusu yazigsmalar1 delil olarak kullanmay1
diistinen bireylerin, hukuki prosediirler ve yargisal igtihatlar dogrultusunda hareket etmeleri
gerekmektedir.

VIDEO EXIF BILGISI NEDIR?

Video EXIF (Exchangeable Image File Format) bilgisi, bir video dosyasina iliskin detayli meta verileri
iceren bir veri formatidir. Fotograflar icin daha yaygin olarak bilinen EXIF terimi, videolar i¢in de
benzer sekilde, ¢ekimle ilgili ¢esitli teknik bilgileri ve bazen ¢ekim yerini (GPS koordinatlar gibi)
icerebilir. Bu bilgiler, video dosyasi olusturulurken veya diizenlenirken dosyanin igine gomiiliir.

Video EXIF Bilgisinin Icerebilecegi Bilgiler:

. Cekim Tarihi ve Saati: Videoyu ne zaman ¢ektiginiz.

. Kamera Markasi ve Modeli: Videonun hangi kamera veya cihazla ¢ekildigi.

. Kamera Ayarlari: ISO hizi, diyafram ag¢ikligi, pozlama stiresi gibi ¢ekim sirasindaki kamera
ayarlar1.

. Céoziiniirliik ve Bit Hizi: Video kalitesine dair ¢oziiniirliik ve bit hiz1 gibi bilgiler.

. Konum Bilgisi: Video ¢ekildiginde cihazin GPS modilii aktifse, ¢ekim yapilan yerin
koordinatlar.

. Yazilim: Video diizenlenmisse, kullanilan yazilim veya diizenleme aracina dair bilgiler.

Video EXIF Bilgisinin Onemi:

1. Organizasyon ve Arsivleme: EXIF bilgileri, biiyiik medya kiitiiphanelerinin diizenlenmesi ve
yonetilmesi i¢in hayati 6neme sahiptir. Dosyalar1 ¢ekim tarihine, konumuna veya kullanilan cihaza
gore otomatik olarak siralamak ve aramak miimkiindiir.

2. Fotografcilik ve Videografi Analizi: Profesyoneller ve hobici kullanicilar, ¢ekim tekniklerini
ve ayarlarini incelemek i¢in EXIF verilerini kullanabilirler. Bu, belirli bir goériintii efektini nasil elde
edebileceklerini anlamalaria yardimci olur.

3. Hak Iddialar1 ve Telif Hakki: Bir video iizerindeki telif hakki iddialar veya miilkiyet bilgileri
EXIF verileri araciligiyla desteklenebilir. Ayrica, eserin orijinalliginin kanit1 olarak da islev gorebilir.
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4, Gizlilik ve Giivenlik: EXIF bilgileri, o6zellikle konum verisi gibi hassas bilgiler
icerebileceginden, bireylerin gizlilik haklarini korumak i¢in dikkatli bir sekilde yonetilmesi gerekir.
Paylagilmadan 6nce bu bilgilerin silinmesi, gizlilik endiselerini azaltabilir.

S. Teknik Sorunlarin Teshisi: Bir video ile ilgili teknik sorunlarin teshis edilmesinde, kamera
ayarlar1 veya ¢ekim kosullar1 gibi EXIF verileri faydali olabilir.

Video EXIF bilgisi, hem profesyonel hem de amator video iireticileri i¢in degerli bir kaynak olabilir.
Ancak, bu bilgilerin paylasilmasinin gizlilik ve gilivenlik {izerinde olas1 etkileri gbz Oniinde
bulundurulmalidir. Bu nedenle, videolar1 kamuyla paylasirken EXIF bilgilerinin yonetimi konusunda
dikkatli olmak 6nemlidir.

WHATSAPP VIDEOQ EXIF BILGISI’NI TUTAR MI?

WhatsApp'a bir video yiiklendiginde, bu video ile iliskili EXIF (Exchangeable Image File Format)
bilgileri genellikle silinir. EXIF bilgileri, bir fotograf veya video dosyasina entegre edilen, ¢ekim tarihi,
saat, kamera ayarlar1, konum bilgisi gibi meta verileri igeren bir formattir. WhatsApp ve benzeri bir¢ok
mesajlagsma uygulamasi, kullanicilarin gizliligini korumak ve veri transferi sirasinda daha az bant
genisligi kullanmak amaciyla, gonderilen medya dosyalarindan bu tiir meta verileri ¢ikarir.

Bu islem, kullanicinin gizliligini koruma amac tasir; ¢iinkii EXIF bilgileri, fotografin veya videonun
nerede ve ne zaman ¢ekildigi gibi hassas veriler igerebilir. Fotograf veya videoyu alacak kisi, bu
bilgilere erisim saglayamaz. Ayrica, bu uygulamalarin medya dosyalarini sikistirmast ve boyutunu
kiigtiltmesi, hem gonderim hizini artirir hem de veri kullanimini azaltir, ancak bu siire¢ genellikle
medya dosyalarindan EXIF bilgilerinin kaldirilmasini1 da gerektirir.

Sonug olarak, WhatsApp araciligiyla paylasilan bir video, platform tarafindan islendiginde, bu videoya
ait EXIF bilgileri korunmaz ve paylasim sirasinda bu bilgiler silinir. Bu durum, kullanicinin gizliliginin
korunmasina yardime1 olurken, ayni zamanda dosyanin boyutunu azaltarak daha hizli ve verimli bir
sekilde paylasilmasini saglar.

BIR VIDEO’NUN PROGRAMILAR VASITASIYLA MANUPULE EDILIP EDILMEDIGI NASIL
ANLASILIR?

Bir videonun manipiile edilip edilmedigini anlamak, 6zellikle gelismis diizenleme teknolojileri ve
deepfake gibi yapay zeka tabanli yontemlerin yayginlasmasiyla giderek daha zorlasmistir. Ancak,
profesyoneller tarafindan kullanilan bazi teknikler ve araglar, manipiilasyon belirtilerini tespit etmeye
yardimci olabilir. Bu yontemler, genellikle video analizi, dijital imza kontrolleri ve yapay zeka destekli
araclari igerir.

Gorsel ve Ses Analizi:

1. Kusursuzluklara Dikkat Etme: Video igindeki yiizlerde, nesnelerde veya arka planda
bulunan goélgelerin, 15181n ve yansimalarin dogal olup olmadig incelenir. Dogal olmayan gdlge veya
151k kullanimi, manipiilasyonun bir igareti olabilir.

2. Kesikler ve Birlestirmeler: Video akisinda ani kesikler, gecisler veya birlestirmeler,
diizenleme isaretleri olabilir. Ozellikle ses ve goriintii senkronizasyonunda farkliliklar dikkat cekicidir.
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3. Yiiz ve Dudak Hareketleri: Konusan kisilerin yiiz ve dudak hareketlerinin sesle tam olarak
eslesip eslesmedigi kontrol edilir. Yapay zeka tarafindan iiretilen sahte videolarda bu senkronizasyon
sorunlar1 goriilebilir.

Teknik Analiz:

1. EXIF/Metadata Incelemesi: Videonun meta verileri incelenerek, orijinal olup olmadig1 veya
hangi yazilimlarla diizenlendigi hakkinda ipuclar1 aranir. Ancak, bu bilgiler manipiile edilebilir veya
silinebilir.

2. Sikistirma Hatalar1: Video dosyasindaki sikistirma hatalar1 ve kalite kayiplari, belirli
boliimlerin yeniden kodlandigin1 ve muhtemelen manipiile edildigini gosterebilir.
3. Dijital imza ve Sertifikalar: Ozellikle profesyonel ortamlarda, videolar dijital imzalar veya

sertifikalar ile giivence altina alinabilir. Bu imzalarin bozulmasi, dosyanin degistirildigine dair bir
isaret olabilir.

Yapay Zeka ve Makine Ogrenimi:

Yapay zeka ve makine 6grenimi tabanli araglar, video analizinde yeni ve etkili yontemler sunmaktadir.
Bu sistemler, yiiz hareketleri, goz kirpma sikligi, deri dokusu ve diger insanlik halleri gibi ince
detaylar1 analiz ederek, dogal olmayan desenleri ve anormallikleri tespit edebilir.

Uzman Analizi:

Son olarak, video ve dijital medya forensigi alaninda uzmanlagmis kisilerin yiiriittiigii detayli
incelemeler, manipiilasyonun belirlenmesinde kritik rol oynar. Bu uzmanlar, yukarida belirtilen
tekniklerin yani sira, 6zel yazilimlar ve araglar kullanarak derinlemesine analizler yapabilirler.

Bir videonun manipiile edilip edilmedigini kesin olarak belirlemek her zaman miimkiin olmayabilir,
ancak yukarida siralanan yontemler, stipheli iceriklerin degerlendirilmesinde 6nemli dlciide yardimetr
olabilir.

BIR SESI’IN PROGRAMLAR VASITASIYLA MANUPULE EDILIP EDILMEDIGI NASIL
ANLASILIR?

Bir sesin programlar vasitasiyla manipiile edilip edilmedigini anlamak, ses analizi ve dijital forensik
tekniklerinin kullanilmasimi gerektirir. Ses manipiilasyonu, ses kayitlarinin degistirilmesi,
kurgulanmas1 veya yapay olarak iiretilmesi anlamina gelir ve bu, bazen ¢ok ince detaylara dikkat
edilerek tespit edilebilir. Iste bir ses kaydinin manipiile edilip edilmedigini anlamanin yollart:

Teknik Analiz:

1. Spektral Analiz: Ses kayitlarinin frekans dagilimini ve yogunlugunu gosteren spektrumlari
incelemek, sesin dogal olup olmadigini belirlemede kullanilabilir. Manipiile edilmis seslerde
genellikle dogal ses kayitlarinda bulunmayan anormal frekans bantlar1 veya keskin degisimler
goriilebilir.

2. Dalga Formu Analizi: Ses kaydinin dalga formunun analizi, kayitta kesikler, eklemeler veya
diger diizenlemelerin olup olmadigini gosterebilir. Dogal bir konugmada, ses dalgalarinin akisinda
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tutarli bir ritim ve yogunluk goriiliirken, manipiile edilmis ses kayitlarinda bu akista anormal kesintiler
veya degisiklikler olabilir.

3. Zaman/Frekans Analizi: Ses kaydinin zamanla nasil degistiginin incelenmesi, manipiilasyon
isaretleri tasiyabilir. Ornegin, sesin hizinda yapay bir degisiklik veya frekansta beklenmedik
dalgalanmalar manipiilasyon belirtisi olabilir.

Icerik Analizi:

1. Arka Plan Sesleri ve Giiriiltiiler: Manipiile edilmis ses kayitlarinda, arka plan seslerinde
tutarsizliklar veya anormal giiriiltiiler bulunabilir. Ornegin, bir konusma sirasinda arka planda duyulan
seslerin aniden kesilmesi veya degismesi, sesin diizenlendigine isaret edebilir.

2. Konusma Ritmi ve Tonlamasi: Insan konusmasinin dogal ritmi ve tonlamasinda belirli bir
tutarlilik bulunur. Ses kayitlarinda, konugma hizinda, tonlamada veya vurgularda dogal olmayan
degisiklikler, sesin manipiile edilmis olabilecegini gosterebilir.

3. Soluk Alma Sesleri: Konugma sirasinda soluk alma seslerinin dogal akis1 6nemlidir. Manipiile
edilmis ses kayitlarinda, soluk alma seslerinin yerinde olmamasi veya tamamen yok edilmis olmasi,
diizenleme yapildiginin bir gostergesi olabilir.

Yapay Zeka ve Makine Ogrenimi:

Yapay zeka (Al) ve makine 6grenimi teknolojileri, ses analizi ve manipiilasyon tespiti alaninda giderek
daha fazla kullanilmaktadir. Bu sistemler, ¢cok biiyiik veri setlerinden 6grenerek, insan kulaginin
algilayamayacagi ince detaylari tespit edebilir ve manipiile edilmis sesleri dogal seslerden ayirabilir.

Uzman Degerlendirmesi:

Ses analizi ve forensik incelemeler, genellikle bu alanda uzmanlasmig profesyoneller tarafindan
yapilir. Bu uzmanlar, yukarida belirtilen analiz yontemlerini ve profesyonel araglart kullanarak, ses
kayitlarinin manipiile edilip edilmedigine dair kapsamli bir degerlendirme yapabilirler.

Ses manipiilasyonunun tespiti karmasik bir siirectir ve genellikle birden fazla analiz yonteminin bir
arada kullanilmasini gerektirir. Bu siire¢, sadece teknik analizleri degil, ayn1 zamanda ses kaydinin
kontekstini ve olas1 motivasyonlar1 da goz oniinde bulundurur. Manipiilasyonun neden yapildigini ve
nasil yapildigin1 anlamak, genellikle tespit isleminin bir parcasidir.
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e Boliim 3: Rapor, Incelenen tiim videolar isiginda tespit edilen detaylar;

RAPOR

. 1_adet WhatsApp Video 2024-03-19 saat 20.23.09 c6blc5f6.mp4_bashkli video’ nun _teknik
incelemesinde;
e WhatsApp Video 2024-03-19 saat 20.23.09 c6blc5f6.mp4 baslikli video’ nun yukarida Genel
Tanimlar da “VIDEOQ EXIF BILGISI NEDIR? ve WHATSAPP VIDEO EXIF BILGISI’NI TUTAR
MI? Konu basliklarinda detayli olarak yapilan agiklamalar ve incelemeler dogrultusunda, WhatsApp
Video 2024-03-19 saat 20.23.09 c6b1c5f6.mp4 bashkli video ile ilgili VIDEO EXIF bilgilerinin
Whatsapp tarafindan silindigi sadece asagida teknik anlamda video ile bilgilerin Adli Bilisim Exif
inceleme ( EXIF TOOLS ) araglariyla mevcut oldugu goriilmiigstiir. (Resim 1-2-3-4-5)

track id

Resim 1

Cieneet: Ure
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Resim 2

Resim 3
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Resim 4
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Resim 5
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WhatsApp Video 2024-03-19 saat 20.23.09 c6b1c5f6.mp4 baslikli video ’ya ait exif bilgileri benim
tarafimdan c¢ekilip WhatsApp araciligr ile baska bir telefona iletilip indirilmis ve exif bilgileri
karsilastirildiginda hayatin normal akisina ters bir veri olmadigi goriilmiistiir.

Video incelendiginde video’nun 00:5:42,600 saliselik bir siireye sahip oldugu, WhatsApp platformu
iizerinden yapilan bir goriisme oldugu, Video kaydinin goriisme basladiktan sonra 4:00’{incii
dakikasindan itibaren konusan kisinin bagka bir telefonla ¢ekildigi, Gorilintiiden goriisme saatinin
16:49 da basladig1 16:58 de bittigi gérilmiistiir.

WhatsApp araciligi ile yapilan goriismede karsi tarafa ait GSM numarasinin +90 532 286 60 67 oldugu
gorilmistiir. Resim 7

Video ’nun detayli incelemesinde goriismeyi baska bir telefonla ¢eken kisinin yiiziiniin goriisme
yapilan telefona yansidigi, yansimadan isimsiz sahsin kirli sakalli ve biyikli bir kisi oldugu ve goriisme
esnasinda kendisi 'nin Ankara da oldugunu belirtigi tespit edilmistir. Resim 6-7

Gorismeyi
Baska Telefonla
Ceken isimsiz
Sahis

Resim 6

C.?aéﬂegt e
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@D csczo e

Gériisme Yapilan < : £-5¢tan uca sifrelenmis
ismi belli
olmayanGSM | | +90 532 286 60 67
numarasi R Gorusmeyi
7:23 Bagka Tt.elefonla
Ceken Isimsiz
Sahis

Resim 7

o Video Adobe Premiere Pro ve Movavi Video Suite 2024 programlariyla detayli incelemesinde
videonun baglangi¢tan sonuna kadar kesintisiz devam ettigi, arka seslerde devamlilik oldugu herhangi
bir atlama olmadigi, sesin hizinda yapay bir degisiklik veya frekansta beklenmedik dalgalanmalar
olmadigi, goriismeyi baska bir telefonla ¢eken kisinin telefona yansiyan goriintiisii takip edildiginde
ag1z mimikleriyle konusmalarinin bire bir ortlistiigli goriilmiistiir.

e Video’nun ses analizi Speech Analyzer 3.1.2.0 ve About Sonic Visualiser 4.5.2 programlariyla ses
analizleri yapilmis ses kayitlarinda, arka plan seslerinde tutarsizliklar veya anormal giiriiltiiler
olmadigi, Konusmalarin dogal ritmi ve tonlamasinda belirli bir tutarlilikta oldugu. Ses kayitlarinda,
konusma hizinda, tonlamada veya vurgularda dogal olmayan degisiklikler bulunmadig1 goriilmiistiir.

C‘,)dﬂegt g/tp
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Video ‘nun c¢oziimlemesi yapilan ses, islemci yazilim ve programlar kullanilarak elde edilen
konugmalar metin olarak asagida bulunmaktadir.

- Video Ceken Sahis: Ya normal
-+90 532 286 60 67 ismi Bilinmeyen Sahis: Hedefte sen ve Mehmet Giizel varsiiz.
- Video Ceken Sahis: Yani

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Bir numarada. O kadar sdyleyeyim sana bak bir numarada sen ve
Mehmet Giizel, Bak buraya gelmen lazim diyorum sana.

- Video Ceken Sahis: Abi deri mi niye yliziiyorlar?

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Bak sen ben. Sen benden hep kactin.
- Video Ceken Sahis: Yok bana dogrudan konusmadim.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Cok yanlis insanlar1 getirdin

- Video Ceken Sahis: Inan diyorum. Olabilir yanlis insanlar gelmis olabilir. Ama benlik bir sey yok. Vallahi
diyorum senin tarafindayim, higbir sey olmadi.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ben sana acik ve net sdyliiyorum. Olaylar baska yerde anlatabiliyor
muyum? Bunlarin elinde de kayitlar var. Kimin ne sekilde ne kayit alindiklar1 da en tepedeki biliyor.

- Video Ceken Sahis: Evet.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Adan Z'ye kadar her seyi ¢ikarttilar.

- Video Ceken Sahis: Evet

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Buraya gelmen lazim. Bu olay olurunda o siyrilacak.
- Video Ceken Sahis: H1 h1

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ama onu gétiine sisi sokacaklar.

- Video Ceken Sahis: H1 h1

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Bir nisandan nerede olursa olsun biliyorlar ¢iinkii.

- Video Ceken Sahis Evet.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ama Mehmet Giizel'in senin ismi su anda 6n planda.
- Video Ceken Sahis: On Planda

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ben sana sdyleyeyim.

- Video Ceken Sahis: Benlik bir sey yok, ben kendime giiveniyorum. Gelecegim yanina.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Abi sen buraya gel, seni benden baska kimse kurtaramaz.
- Video Ceken Sahis: Tamam

- Video Ceken Sahis: Tamam, ben Ankara'da.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Buraya gel benim seninle yiiz yiize konusmam lazim

Cieneet: Ure
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- Video Ceken Sahis: Tamam Ankara'da inecegim.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Bu olay ciinkii baska yerlere gidecek bir tane emrime bekliyor.
- Video Ceken Sahis: Kesinlikle yiiz ylize konusmaliyiz.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Olaylar ¢igirindan ¢ikt1 abi, olaylar ¢igirdan cikti.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Bu saka degil abi.

- Video Ceken Sahis: Bosuna ¢ikmis, ben sana sdyleyeyim.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Ben de sana sdyleyeyim agabey. Sen gel o zaman.

- Video Ceken Sahis: Bosuna ¢iinkii ben hani kendime giiveniyorum. Benlik bir sey yok. Ben gelecegim zaten
Ankara'dan donecegim. Ankara'da

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Abi senin ismini verdi.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Senin ismini verdi. Sen de arastirildin, Mehmet Giizel ile birlikte
konusuldugun ve konustugun ortaya ¢ikt.

- Video Ceken Sahis: Benim mi?
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Senin buraya gelmen lazim

- Video Ceken Sahis: Allah Allah! Ben hi¢ konusmadim Mehmet giizel, hi¢ hayatimda da gérmedim ama. Yani
vallahi gérmedim, billahi gormedim. Yani ne diyebilirim ama belki biri benim adima konusmustur.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Sen gel abi

- Video Ceken Sahis: Tamam.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Senin ismin bir numarada bak
- Video Ceken Sahis: Tamam.

- Video Ceken Sahis: Benim saklayacak higbir seyim yok

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Olay baska yerlere gider, Olay baska yerlere gider. Anladin m1
senin pasaportunla yurt disina ¢ikabilecegin ortaya var, hepsi ¢ikmis. Bunlar hepsinin ismini verilecek, yurt
disindan neredeysen orada yakalanacaksin. Bunlar sadece bir tane emrimi bekliyor.

Burada artik olay sakanin digina ¢ikti. Mehmet Giizelin ve senin ismin su an masada bu adam bu serefsiz
yanindaki serefsiz isin i¢inden siyrilmaya ¢alisiyor ama onun gétiine sokacaklar boyle.

- Video Ceken Sahis: Evet.
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ayn1 anda konusuldugu icin net ¢dziimleme yapilamamustir.

- Video Ceken Sahis: Bana onun igin dedi ki ya sey. Bunlara biri bir sey s0ylemis bizim hakkimizda. Gidelim
tadi kagt1 buralarin falan. Biz de tamam gidelim dedik.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Sen sdyle yanlis yaptin, sen zaten buradan cekip gitmekle yanlis
yaptin.

- Video Ceken Sahis: Ne? Evet.

-+90 532 286 60 67 Ismi Bilinmeyen Sahus: ki bana yanlis yaptin. Ug sen buradan giderken bana da
danismadin. Buraya gelis tarzin belliydi. Gelisin farkliydi. Yanimda yiiriimek i¢in yanima geldin.

Cieneet: Ure
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- Video Ceken Sahis: Hi ha.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ama arkamdan sattin ihanet ettin. O kadarini sdyleyeyim sana.
Buraya gel (Burada ayn1 anda konusuldugundan ¢6ziimleme yapilamamustir. )

- Video Ceken Sahis: Hic kimseye seninle ilgili bir sey anlatmadim bile ama hayirlisi.
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Abi sen buraya gel, bak benden ¢ikar abi.
- Video Ceken Sahis: Tamam

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Beni hig ilgilendirmez. Bir numarada suan
- Video Ceken Sahis: Tamam, dostum ben senin yanindayim.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Benim umurumda degil

- Video Ceken Sahis: Abi ben diine kadar sana.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Senin bugiin buraya gelmen lazim

- Video Ceken Sahis: Yani ilging ¢linkii ben o tarafta degilim. Ben sana sakin ¢ekilme, sakin ¢ekilme, sakin,
sakin, bugiin bile. Yeme bu numaralar1 blof yapiyorlar bir sekilde.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Abi bak sana su kadar sdyleyeyim ismin yukarida
- Video Ceken Sahis: H1 h1

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Bir numarada daha &tesi ve ben durduramam. Bu isin sakasi yok.
Bu secimin sakasi yok. Bak Liitfii on marttan sonra patlayacak.

- Video Ceken Sahis: Evet.
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Alacaklar abi patlayacak, daha fazla konusturma.
- Video Ceken Sahis: Tamam tamam tamam.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Bir numara su anda diin goriistiim. Ismin dolastyor su an orada
Mehmet Giizelle birlikte. Buraya gel beni bu olay1 bitirmem lazim.

- Video Ceken Sahis: Tamam.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Ben seni sevdigim igin diiriist oldugun i¢in inandigim igin.
- Video Ceken Sahis: Inan ¢iinkii heniiz higbir sey yok. Ben de 6zgiivenli.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Benim umurumda degil abi

- Video Ceken Sahis: Ozgiivenle donecegim.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Kumpas kuruldu. Ses kayd: farkli yapildi. Sikimde degil abi,
umurunda degil abi. Bu zaten FETO isi kumpaslari. Bu sehir bana on puan verir zaten bir umurumda degil. Ama
sen gideceksin. Mehmet Giizel gidecek. O senin yanindaki gidecek. Benim hi¢ umurumda degil abi. Ben agikca
styrilirim on puanimida alirim.

- Video Ceken Sahis: Ben zaten en yukaridan se¢ime girmen gerektigini, bunun Tirkiye i¢in iyi olacagini, Hatay
i¢in 1yi olacagini hep sdyledim. Yalan mi simdi? E bunu sdylemisken. Yani bunu desteklerken ben ¢ok sok hatta
tamam.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Abi sen gelecek misin buraya

Cieneet: Ure
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- Video Ceken Sahis: Gelecegim ve seninle de eee se¢im ¢alismasini yapacagim. Soz.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: O zaman Gel

- Video Ceken Sahis: Yirmi dort saatte yaninda olacagim.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: O zaman Gel

- Video Ceken Sahis: Tamam s0z.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Tamam

- Video Ceken Sahis: Gelecegim. Hadi goriisiiriz. Tamamdir.

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Ama o orospu ¢ocuguna iki tane sis sokturacagim

- Video Ceken Sahis: Stres. Yok. Hig stres olma. Bir sey de duyarsan beni ara. Eger ben de bir kisi gorsem.
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Abi onun derisini derisini varya derilerini yiizecekler
- Video Ceken Sahis: Abi inan bana higbir sey yok ama oradan bir sey sizmis olabilir.

- Video Ceken Sahis: Ona,

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Her sey hazir abi bak her sey hazir bana ekstradan on puan yazacak
Keske bunu koyabilseler. Keske.

- Video Ceken Sahis: Evet.
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Keske bunu ortaya koyabilseler
- Video Ceken Sahis: Tabii boyle seyler ters teper sanki bunu.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Olan bana olmayacak olan bana art1 yazacak anlatabiliyor muyum?
Ben isin igerisinden siyrilirim kumpas oldu hi¢ sorun yok. Ama olan Sana Mehmet Giiler’e olacak.

- Video Ceken Sahis: Tabi canim.
-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Zaten Liitfii’niin anasim sikecekler. Ben de sorun yok.
- Video Ceken Sahis: Tamam, tamam. Can

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Olay sogumayacak. Gel bu olay baska yere gidiyor abi. Diin diin
bir numara orasi patladi diyorum sana.

- Video Ceken Sahis: Evet.

-+90 532 286 60 67 ismi Bilinmeyen Sahis: Ben patladi oralar. Oralar ¢alkalandi diyorum. Sizin isminiz
dolasiyor su an da.

- Video Ceken Sahis: Tamam

-+90 532 286 60 67 Ismi Bilinmeyen Sahis: Her adim su anda neredeyseniz takiptesiniz. O kadar sdyleyeyim
cok agir seyler oluyor.

- Video Ceken Sahis Tamam. Tamam, tamam yok. Ben yanina geleyim ki. Ben yanina geleyim ki higbir sey
olmadigim gor. Yaninda olayim ki gor. Boyle bir riske niye gireyim dostum kariyerim var seyim var. Hi¢ dyle
bir sey yok. Tamam, Opliyorum seni hadi. Dikkatli ol, ¢alig, hadi. Bye bye.

Cieneet: Ure
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. 1_adet WhatsApp Video 2024-03-20 saat 09.54.36 _a361b3a0.mp4_bashikli video’ nun_teknik
incelemesinde;
e WhatsApp Video 2024-03-20 saat 09.54.36 a361b3a0.mp4_baslikli video’ nun yukarida Genel
Tanimlar da “VIDEOQ EXIF BILGISI NEDIR? ve WHATSAPP VIDEO EXIF BILGISI’NI TUTAR
MI? Konu basliklarinda detayli olarak yapilan agiklamalar ve incelemeler dogrultusunda, WhatsApp
Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 bashkl video ile ilgili VIDEO EXIF bilgilerinin
WhatsApp tarafindan silindigi sadece asagida teknik anlamda video ile bilgilerin Adli Bilisim Exif
inceleme (EXIF TOOLS) araclariyla mevcut oldugu goriilmiistiir. (Resim 8-9-10-11-12-13)

filename  WhatsAppVideo 2024-03-20 saat 09.54.36_a361b3a0mpd selection_time
fil lection_d
file_type c t_time

file_type_extension

major_brand

track_modify_date

CompatibleBrands

track_duration

track_layer

track_volume

image_width
movie_header_version
image_height 848
create_date 0000:00:00 00:00:00
modify_date 00:00:00
op_color
time_scale
compressor_id
duration

source_image_width

preferred_rate
preferred_volume
preview_time
preview_duration

bit_depth

poster_time
color_profiles

Resim 8
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color_primaries avg bitrate 3 Mbp:

transfer_characteristics rotation
matrix_coefficients BT.7 category vide
video_full_range_flag
video_frame_rate streams
matrix_structure
index
media_header version
codec_name 264
media_create_date )0:00
media_modify_date codec_long_name H.264 / AVC / MPEG-4 AVC / MPEG-4 part
media_time_scale
profile Base

media_duration
codec_type

media_language_code

codec_tag string ve

handler_type A ack
audio_format mp4a

width 48
audio_channels

height

audio_bits_per_sample 6

coded width
audio_sample._rate i

media_data_size 556469 coded_heig

media_data_offset
closed_captions

image_size 48084
film_grain
megapixels 0.407

Resim 9

has_b_frames 0 start_time

pix_fmt duration_ts

level duration

color_range tv bit_rate

color_space bt bits_per_raw_sample &
color_transfer b7 nb_frames

extradata_size 9

color_primaries

chroma_location t disposition

field_order pr e default
refs dub
nal_length_size 4 comment
id x yrics
r_frame_rat karaoke
forced

avg_frame_rate

hearing_impaired
time_base

visual_impaired
start_pts

Resim 10
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clean_effects

attached_pic

timed_thumbnails

non_diegetic

captions

descriptions.

metadata

dependent

still_image

profile

codec_type

codec_tag string

cadec_tag

sample_fmt

sample_rate

channels

channel_layout

bits_per_sample

initial_padding

“ . 8
language
avg_frame _rate )
time_base rv
1
codec_long_name ar duration_ts
Resim 11
duration non_diegetic
bit_rate captions.
nb_frames 47 descriptions.
extradata_size 2 metadata
dependent
disposition P
default 1 still image
dub
tags
original
language d
vendor_id
sk . 9 10
format
forced
nb_streams
hearing_impaired

nb_programs

visual_impaired

nb_stream_groups 0

clean_effects

format_name mov.mp4,méa, 3gp.382

attached_pic

format_long_name

timed_thumbnails

start_time ¢

Resim 12
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start_time

duration

major_brand npa2
minor_version

compatible_brands mp42isom

raw_header

Resim 13
WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 baslikli video ’ya ait exif bilgileri benim
tarafimdan c¢ekilip WhatsApp araciligi ile baska bir telefona iletilip indirilmis ve exif bilgileri
karsilastirildiginda hayatin normal akisina ters bir veri olmadigi goriilmiistiir.
Video incelendiginde video’nun 00:4:06,900 saliselik bir siireye sahip oldugu, WhatsApp platformu
iizerinden yapilan bir goriisme oldugu, Video kaydinin goriisme baslamadan bagka bir telefonla
cekildigi, Goriintiiden goriisme saatinin 21:13 da basladig1 21:17 de bittigi goriilmiistiir.
WhatsApp araciligi ile yapilan goriismede gelen ¢agriya ait GSM numarasinin +90 532 286 60 67
oldugu goriilmiistiir. Resim 14
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e Video ’'nun detayli incelemesinde goriismeyi baska bir telefonla ¢eken kisinin goriismenin
00:00:23,702 salisesinde goriigmeyi tuvaletten yaptigin1 belirtmesine ragmen, Video’nun
00:04:03,000 salisesinde arag igerisinde oldugu ve araca ait vites topuzu ve ¢akmakligin goziiktiigii
tespit edilmistir. Resim 15
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Resim 15

e Video Adobe Premiere Pro ve Movavi Video Suite 2024 programlariyla detayli incelemesinde
videonun baglangi¢tan sonuna kadar kesintisiz devam ettigi, arka seslerde devamlilik oldugu herhangi
bir atlama olmadig1, sesin hizinda yapay bir degisiklik veya frekansta beklenmedik dalgalanmalar
olmadig1 goriilmistiir.

e Video ‘nun ses analizi Speech Analyzer 3.1.2.0 ve About Sonic Visualiser 4.5.2 programlariyla ses
analizleri yapilmis ses kayitlarinda, arka plan seslerinde tutarsizliklar veya anormal giiriiltiiler
olmadigi, Konugmalarin dogal ritmi ve tonlamasinda belirli bir tutarlilikta oldugu. Ses kayitlarinda,
konusma hizinda, tonlamada veya vurgularda dogal olmayan degisiklikler bulunmadig1 gériilmiistiir.
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eVideo ‘nun 00:00:19,841 salisesinde arayan kisiye cihaz sahibinin Gokhan olarak hitap ettigi
gorilmistiir. Video ‘nun 00:01:19,128 salisesinde cihaz sahibinin isminin Turgay oldugu tespit
edilmistir.

e Video ‘nun belirli noktalarinda karsilikli Gokhan ve Turgay adli sahislarin Tiirk¢ce disinda Arapga
konustugu tespit edilmistir.

¢ Video ‘nun ¢ézlimlemesi yapilan ses, islemci yazilim ve programlar kullanilarak elde edilen konugsmalar
metin olarak asagida bulunmaktadir.

Turgay Adh Sahis: Alo Alo geliyor mu sesim abi?

Gokhan Adl Sahis: Aynen, aynen bende bir yere gectim.

Turgay Adli Sahis: Cok sesli konusamayacagim

Turgay Adh Sahis: Tamam

Gokhan Adli Sahis: Yok, yok bende toplantidaydim. Bir yere gegtim diyorum.

Turgay Adli Sahis: Hi1

Turgay Adlh Salis: Baksana can Gokhan

Gokhan Adl Sahis: Dinliyorum, dinliyorum

Turgay Adh Sahis: Simdi bende top tuvaletten sessiz konusuyorum. AK Parti il baskanligindayim. Iceride
sey var Adem Yesildag daha sonra Ak Partinin seyi aday1 Mehmet Ontiirk

Gokhan Adl Sahis: Evet, evet (Arapga Konusuyor)

Turgay Adli Sahis: Konustum ben

Gokhan Adl Sahis: Evet,

Turgay Adh Sahis: Ben yani bu giindiiz konustugumuzu abi bir ¢ekilme asla olmayacak bir ben dedim zaten
biz garantiye aldik bunu. Sabah konustugumuzda asla ¢ekilme olmayacak. IKi ii¢ milyon veriyorlar.
Gdokhan Adl Sahis: Hi hi

Turgay Adl Sahis: Abi bir de kuzenim orada seyi sdyledi ya bir pozisyon falan dedi beyefendi Adem bey
ama pozisyonu demek ki adam hakliymis. Bak giindiiz sana ne dedi tam sdyleyeyin iste ben bunun i¢in
artyorum seni. Sordular pozisyonda kasit ne? Spor Bakanlig1 belediye mi yoksa kiilliye mi bize sorsun, biz
de genel merkeze bildirelim, Olumlu olumsuz size doneriz Turgay Bey dediler.

Gokhan Adh Sahis: Ya iste, eee

Turgay Adl Sahis: Sen bir net bir sey

Gdkhan Adh Sahis: Ya abi, abi sdyle herhangi bir sey olur. Bu spor yorumculugu olur TRT de, atiyorum bu,
bu

Turgay Adl Sahis: Hi seyi de soylediler Hatay Sporla ilgili de olabilir.

Gdokhan Adh Sahis: Ha Hatay sporu alirsak, Mesela Hatay Sporun orada sportif direktorii, Ceo’su gibi
Turgay Adl Sahis: Hi, hi

Gokhan Adl Sahis: Baskani gibi atiyorum bu tarz iste ne bilim spor projelerinde olur

Turgay Adli Sahis: Hi, hi

Turgay Adl Sahis: Tamam Can. Gokhan {i¢ milyon tamam degil mi? Net Yani sikint1 yok. Bana teslim
edilecek

Gokhan Adl Sahis: Niye 5 demedin? (Arapga Konusuyor)

Turgay Adl Sahis: S6ylemedim daha (Arapga Konusuyor) yani ben bir teklifte bulunurum. Sana sormadan
bir sey diyemedim ki.

Gokhan Adli Sahis: Yok yok sana sdyledigim gibi 5 milyon de artik sey yapmasinlar. (Arapga Konusuyor)
Turgay Adl Sahis: 5 istiyorum

Gokhan Adli Sahis: Deki zaten ordan bu kadar istedi ve verdiler. (Arapg¢a Konusuyor)

Turgay Adlh Sahis: Tamam 5 istiyorum

Gokhan Adl Sahis: Siz ne diyorsunuz! Dik durdu bu adam. Bu adam size biitiin sehri teslim etti.Aynen
aynen boyle yap (Arapc¢a Konusuyor)

Turgay Adli Sahis: Tamam can Gokhan bir sey var. o kadar konustuk ki sagolsun ¢ok iyi karsiladilar.
Kahveler, sohbetler bayagi iyi karsiladilar Yani ben bir iki hediye getirdim gelirken ben dedim. ailenin
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durumunu anlattim. Ailede engelli var ailesini garantiye almasi lazim. Hepsini séyledim onu. O yiizden
yiikseltebilirim rakami bese ¢ikarabilirim

Gokhan Adli Sahis: ya aynen aynen

Turgay Adli Sahis: koruma koruma

Gokhan Adl Sahis: Zaten tigii ailesine verdimi bitti (Arapg¢a Konusuyor)

Turgay Adl Sahis: ii¢ ben dedim yani aileyi garantiye almali. ev yikilmis su olmus bu olmus.

Gokhan Adli Sahis: Ne boyle ne soyle 5 sehri veriyoruz size (Arapga Konusuyor)

Turgay Adh Sahis: Tamam

Gokhan Adl Sahis: Hayirdir ne oluyor! Obiir taraftan 5 -10 verirler (Arapga Konusuyor)

Turgay Adl Salis: Tamam, tamam koruma meselesini de agtim ben onda da sikint1 yok. Korumay1 da
Valilikten ayarlayacaklar.

Gokhan Adl Sahis: Tamam

Turgay Adl Sahis: Tamam

Gokhan Adl Sahis: Tamam okey abi.

Gokhan Adl Salis: Sehri veriyoruz size. Ama sen al elden, onunla konusmak istemiyorum (Arapga
Konusuyor)

Turgay Adl Salis: e tamam. Bir de ben seyi de sormay1 unuttum. Dolar mi1? TL mi? onu da simdi
ogrenirim. Dolardir tabi

Gokhan Adl Sahis: herhalde, neyi soruyorsun iyiminsin abi sen

Turgay Adlh Sahis: Ug milyon TL degildir ya dolardir. ii¢ milyon TL diye bir parami kald: gocuk. Tamam
tamam GOkhan o zaman haberlesiriz ¢linkii ¢ok beklettim. Aceleleri var ¢ikacaklar. Dedim ben sormadan
cevap veremem kendisi karar verir.

Gokhan Adl Sahis: Tamam, tamam

Turgay Adl Sahis: Telefonlar aliyorlar. Ben bir siire daha kapali kalacak Telefon

Cieneet: Ure
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e Boliim 4: Sonuc¢, Rapor kisminda aciklanan detaylar dogrultusunda olusan bilimsel kanaat ve
sonuclar.

SONU

o [ adet WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 bashkl video, 1 adet WhatsApp
Video 2024-03-19 saat 20.23.09 c6blc5f6.mp4 bashkli video ’nun genel ve teknik inlemeleri
sonucunda;

e Videolar Adobe Premiere Pro ve Movavi Video Suite 2024 programlariyla detayh incelendiginde
videonun baslangictan sonuna kadar kesintisiz devam ettigi, arka seslerde devamhilik oldugu
herhangi bir atlama olmadigl, sesin h1izinda yapay bir degisiklik veya frekansta beklenmedik
dalgalanmalar olmadig tespit edilmistir.

¢ Videolar ’in ses analizi Speech Analyzer 3.1.2.0 ve About Sonic Visualiser 4.5.2 programlariyla
analizleri yapilmis ses kayitlarinda, arka plan seslerinde tutarsizhiklar veya anormal giiriiltiiler
olmadigl, Konusmalarin dogal ritmi ve tonlamasinda belirli bir tutarhlikta oldugu. Ses
kayitlarinda, konusma hizinda, tonlamada veya vurgularda dogal olmayan degisiklikler
bulunmadig: goriilmiistiir.

¢ Videolar in WhatsApp araciligi ile tarafimza ulastirilmasindan dolay1 video exif bilgilerinin
WhatsApp tarafindan silinmesinden dolay: teknik analiz yapilamamstir.

e WhatsApp Video 2024-03-19 saat 20.23.09_c6b1c5f6.mp4 bashkh video da konusan Kisilerin
Gokhan ve Turgay isimli sahislar oldugu tespit edilmistir.

e WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 bashklh video incelemesinde
goriismeyi baska bir telefon ile kayit altina alan Kisinin yiiziiniin telefona yansimasindan dolay:
kirli sakalli ve bryikhi bir sahis oldugu tespit edilmistir.

e WhatsApp Video 2024-03-20 saat 09.54.36_a361b3a0.mp4 bashkh video incelemesinde
goriismeyi baska bir telefon ile kayit altina alan Kkisinin kendi beyaninda goriisme aninda
Ankara’da oldugunu belirttigi tespit edilmistir. Bu bilginin dogrulugunun arastirilmasi icin ilgili
kisiye ait GSM numarasinin HTS kayitlarimin Saveihk veya Mahkeme Karariyla Bilgi
Teknolojileri ve Iletisim Kurumundan talep edilip incelenmesi ile kesinlik kazanabilecegi tespit
edilmistir.
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e WhatsApp Video 2024-03-19 saat 20.23.09 c6b1c5f6.mp4 bashkh video da Turgay isimli sahsin
goriismeyi tuvaletten yaptigim1 beyan etmesine ragmen video incelemesinde goriismenin arac
icerisinden yapildig: tespit edilmistir.

e Yapilan iki video arasinda yapilan karsilastirmali teknik incelemeler ve analizler sonucunda iki
video da konusan Kkisilerin ayni Kisiler oldugu tespit edilmistir.

e WhatsApp Video 2024-03-19 saat 20.23.09_c6b1c5f6.mp4 bashkh video da Gokhan isimli sahsin
ve Turgay isimli sahsin hem Tiirk¢e, hem de Arapca konusmalarindan dolay1 video iizerinde
Deep Fake teknolojisinin  kullanilmadigl, WhatsApp Video 2024-03-20 saat
09.54.36_a361b3a0.mp4 bashkh videda ise Turgay isimli sahsin agiz hareketlerinin konusma
metni ile bire bir uyumlu oldugu tespit edilmistir.

e iki video icerisinde goriisme yapan sahislarin kimliklerinin tespit edilebilmesi icin sahislarin
seslerinin teknik cihazlar araciligl ile sessiz bir ortamda kayit yapildiktan sonra video sesleri ile
karsilastirmalar1 analizlerinin yapilmasi sonucu sahislarin tespit edilebilecegi sonuc¢ ve
kanaatine varilmstir.

Is bu uzman miitalaast tiim evraklar incelenerek toplam 27 sayfa olarak CMK madde 67/6ve HMK 293/1
geregi tanzim edilmistir. Saygilarimla
Ciineyt Ure
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